FICHA TECNICA ES

MANDO, IA Y CIBERSEGURIDAD - CIBERSEGURIDAD PARA EMPLAZAMIENTOS CRITICOS

D-Cyber

C2 Capa - Mando y ciberseguridad

Ciberproteccion para emplazamientos criticos, en colaboracién con los sistemas de seguridad fisica

y de control ya existentes.

VENTAJAS CLAVE

ESPECIFICACIONES

01  Veaatiempo los intentos de intrusion
Amenazas e intentos de intrusién supervisados y
detectados en tiempo real.

02  Mantenga en marcha los servicios esenciales
Respuesta rapida para evitar la interrupcion del
servicio.

03  Unasolaimagen de sequridad
Se integra con sus sistemas de control y supervisién
existentes y con D-Command Control.

COMO FUNCIONA

01  Proteger
Sistemas criticos blindados frente a ataques
digitales.

02  Detectar
Amenazas e intentos de intrusioén identificados en
tiempo real.

83  Responder
Una actuacion rapida que mantiene en marcha los
servicios esenciales.

sales@d-fence.com - WhatsApp +972 54-433-1909 - www.d-fence.com

Alcance

Funciones

Se ofrece con

Conectividad inaldambrica
del gateway C2 (D-Command
Control)

Proteccion de arranque del
gateway C2 (D-Command
Control)

Instalacion (D-Command
Control)

Acceso externo (D-
Command Control)

Interfaces con (D-Command
Control)

Emplazamientos criticos; infraestructuras
criticas nacionales

Proteccion frente a ataques digitales -
deteccion de amenazas e intrusiones en
tiempo real - respuesta rapida - integracion
con los sistemas de control y supervision
existentes

D-FENCE PIDS y D-Command Control
(sequridad fisica + ciberseguridad)

Wi-Fi/ Bluetooth / celular retirados por
seguridad; se anaden bajo pedido

Proteccién por hardware contra el
arranque no autorizado desde
almacenamiento externo

Admite instalaciones seqguras y aisladas

APl seqgura; acceso seguro de operadores

Cortafuegos, antivirus, sistemas de
seguridad de la informacion, loT y SCADA
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Integrar
Eventos compartidos con los sistemas de controly
supervision del emplazamiento.

TEXTO PARA PLIEGO

1. GENERALIDADES

El sistema sera D-Cyber de D-FENCE Electronic Fencing and Security Systems Ltd. (gestion de calidad certificada ISO 9001:2015), o
un equivalente aprobado que cumpla todos los requisitos de esta seccion.

2. FUNCION

Ciberproteccion para emplazamientos criticos, en colaboracion con los sistemas de seguridad fisica y de control ya existentes.

3. EL SISTEMA DEBERA OFRECER

[o]

o

o

o

o

Proteccion de infraestructuras: Infraestructuras criticas nacionales protegidas frente a ataques digitales.

Deteccion en tiempo real: Amenazas e intentos de intrusion supervisados y detectados en el momento en que se producen.
Respuesta rapida: Una respuesta agil que evita la interrupcion de servicios esenciales.

Integraciéon completa: Funciona con los sistemas de control y supervision ya existentes en el emplazamiento.

Gateway C2 reforzado: Conectividad inalambrica retirada de serie; proteccion por hardware contra el arranque no autorizado.

4. REQUISITOS TECNICOS

o

o

Alcance: Emplazamientos criticos; infraestructuras criticas nacionales

Funciones: Proteccién frente a ataques digitales - deteccion de amenazas e intrusiones en tiempo real - respuesta rapida -
integracion con los sistemas de control y supervisién existentes

Se ofrece con: D-FENCE PIDS y D-Command Control (sequridad fisica + ciberseguridad)

Conectividad inalambrica del gateway C2 (D-Command Control): Wi-Fi/ Bluetooth / celular retirados por sequridad; se afaden
bajo pedido

Proteccion de arranque del gateway C2 (D-Command Control): Proteccion por hardware contra el arranque no autorizado desde
almacenamiento externo

Instalacion (D-Command Control): Admite instalaciones seguras y aisladas

Acceso externo (D-Command Control): APl sequra; acceso sequro de operadores

Interfaces con (D-Command Control): Cortafuegos, antivirus, sistemas de sequridad de la informacién, loT y SCADA

5. SECUENCIA DE DETECCION

1. Proteger: Sistemas criticos blindados frente a ataques digitales.

2. Detectar: Amenazas e intentos de intrusion identificados en tiempo real.

3. Responder: Una actuacion rapida que mantiene en marcha los servicios esenciales.

4. Integrar: Eventos compartidos con los sistemas de control y supervisién del emplazamiento.

6. DOCUMENTACION A PRESENTAR

Antes de la instalacion, el contratista presentaréa para su aprobacion la ficha técnica del fabricante, las instrucciones de instalacion
y el plano de zonas.
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