KARTA KATALOGOWA PL

DOWODZENIE,

AI I CYBERBEZPIECZENSTWO

D-Cyber

C2 Warstwa

- Dowodzenie i cyberbezpieczenstwo

CYBERBEZPIECZENSTWO OBIEKTOW KRYTYCZNYCH

Ochrona cybernetyczna obiektow krytycznych, wspotpracujgca z istniejacymi systemami

zabezpieczen fizycznych i systemami nadzoru.

KLUCZOWE KORZYSCI SPECYFIKACJA
01 Wczesne wykrywanie prob wtaman Zakres Obiekty krytyczne; infrastruktura
Zagrozenia i proby wtaman monitorowane i krytyczna panstwa
wykrywane w czasie rzeczywistym.
Funkcje Ochrona przed atakami cyfrowymi -

02

03

Ciggtos¢ ustug kluczowych
Szybka reakcja zapobiegajgca przerwom w dziataniu
ustug.

Jeden obraz bezpieczenstwa
Integracja z istniejgcymi systemami sterowania i
monitoringu oraz z D-Command Control.

JAK TO DZIALA
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02

03

Ochrona
Systemy krytyczne zabezpieczone przed atakami
cyfrowymi.

Wykrywanie
Zagrozenia i proby wtaman identyfikowane w czasie
rzeczywistym.

Reakcja
Szybkie dziatanie, ktére utrzymuje ciggtosc ustug
kluczowych.

sales@d-fence.com - WhatsApp - www.d-fence.com

Oferowane wraz z

¥acznos¢ bezprzewodowa
bramki C2 (D-Command
Control)

Ochrona rozruchu bramki C2
(D-Command Control)

Instalacja (D-Command
Control)

Dostep zewnetrzny (D-
Command Control)

Wspétpraca z(D-Command
Control)

wykrywanie zagrozen i préb wtaman w
czasie rzeczywistym - szybka reakcja -
integracja z istniejgcymi systemami
sterowania i monitoringu

D-FENCE PIDS i D-Command Control
(bezpieczenstwo fizyczne +
cyberbezpieczenstwo)

Wi-Fi/ Bluetooth / tacznos¢ komdrkowa
usuniete ze wzgleddw bezpieczenstwa;
dostepne nazyczenie

Sprzetowe zabezpieczenie przed
nieautoryzowanym rozruchem z nosnikéw
zewnetrznych

Obstuga zabezpieczonych, odizolowanych
instalacji

Zabezpieczone API; zabezpieczony dostep
operatora

Zapory sieciowe (firewall),
oprogramowanie antywirusowe, systemy
bezpieczenstwa informacji, loT i SCADA

Specyfikacja moze ulec zmianie bez uprzedzenia. Wydanie 10/2026 - 1/2
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Integracja
Zdarzenia udostepniane systemom sterowania i
monitoringu w obiekcie.

ZAPISY DO SPECYFIKACJI PRZETARGOWEJ

1.

4.

5.
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WYMAGANIA OGOLNE

Nalezy zastosowac system D-Cyber produkcji D-FENCE Electronic Fencing and Security Systems Ltd. (certyfikowany system
zarzadzania jakos$cia zgodny z IS0 9001:2015) lub zatwierdzony system réwnowazny, spetniajgcy wszystkie wymagania niniejszej
sekcji.

FUNKCJONALNOSC

Ochrona cybernetyczna obiektdw krytycznych, wspoétpracujgca z istniejagcymi systemami zabezpieczen fizycznych i systemami
nadzoru.

SYSTEM MUSI ZAPEWNIAC

o Ochronainfrastruktury: Infrastruktura krytyczna panstwa chroniona przed atakami cyfrowymi.

o Wykrywanie w czasie rzeczywistym: Zagrozenia i proby wtaman monitorowane i wykrywane na biezaco.
o Szybkareakcja: Szybka reakcja zapobiegajgca przerwom w swiadczeniu ustug kluczowych.

o Petnaintegracja: Wspdtpracuje z systemami sterowania i monitoringu dziatajgcymi w obiekcie.

o Wzmocniona bramka C2: £gcznos¢ bezprzewodowa domysinie usunieta; sprzetowe zabezpieczenie przed nieautoryzowanym
rozruchem.

WYMAGANIA TECHNICZNE
o Zakres: Obiekty krytyczne; infrastruktura krytyczna panstwa

o Funkcje: Ochrona przed atakami cyfrowymi - wykrywanie zagrozen i prob wtaman w czasie rzeczywistym - szybka reakcja -
integracja z istniejgcymi systemami sterowania i monitoringu

o Oferowane wraz z: D-FENCE PIDS i D-Command Control (bezpieczenstwo fizyczne + cyberbezpieczenstwo)

o kacznosc¢ bezprzewodowa bramki C2 (D-Command Control): Wi-Fi/ Bluetooth / tgczno$¢ komorkowa usuniete ze wzgledow
bezpieczenstwa; dostepne na zyczenie

o Ochrona rozruchu bramki C2 (D-Command Control): Sprzetowe zabezpieczenie przed nieautoryzowanym rozruchem z no$nikow

zewnetrznych
o Instalacja (D-Command Control): Obstuga zabezpieczonych, odizolowanych instalacji
o Dostep zewnetrzny (D-Command Control): Zabezpieczone API; zabezpieczony dostep operatora

o Wspotpraca z(D-Command Control): Zapory sieciowe (firewall), oprogramowanie antywirusowe, systemy bezpieczenstwa
informacji, loT i SCADA

SEKWENCJA WYKRYWANIA
1. Ochrona: Systemy krytyczne zabezpieczone przed atakami cyfrowymi.
2. Wykrywanie: Zagrozenia i proby wtaman identyfikowane w czasie rzeczywistym.
3. Reakcja: Szybkie dziatanie, ktore utrzymuje ciggtosc ustug kluczowych.

4. Integracja: Zdarzenia udostepniane systemom sterowania i monitoringu w obiekcie.

. DOKUMENTY DO PRZEDLOZENIA

Przed montazem wykonawca przedtozy do zatwierdzenia karte katalogowa producenta, instrukcje montazu oraz plan podziatu na
strefy.

Specyfikacja moze ulec zmianie bez uprzedzenia. Wydanie 10/2026 - 2/2



